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BiRLESMI$ MILLETLER'IN KiSiSEL VERILERIN
KORUNMASINA DAIR CALISMALARI

THE UNITED NATIONS' WORK ON THE PROTECTION OF PERSONAL
DATA

Dr. Ogr. Uyesi Songiil Atak’

Oz

Birlesmis Milletler’in dogrudan kisisel verilerin korunmast konusunu ele alan ve bu alanda 6nemli diizen-
lemeler iceren ilk belgesi 1990 yilinda Genel Kurul tarafindan kabul edilen “Bilgisayar Ortaminda islenen Kisisel
Veri Dosyalarinin Diizenlenmesine iliskin Rehber Ilkeler”dir. Ancak, Birlesmis Milletler bu belgeden sonra gok
uzun siire kisisel veriler konusunu dogrudan ele almamugtir. BM’nin konuyu tekrar ele almasinda Edward Snowden
tarafindan 2013 yilinda yapilan agiklamalarin ve kisisel verilerin korunmast alaninda ¢alisan 6rgiitlerin énemli bir
rolii olmustur. BM Genel Kurulu 2013 yilindan itibaren belirli araliklarla giincellenen “Dijital Cagda Mahremiyet
Hakki” basligini tastyan kararlari kabul etmistir. Bu kararlarda kisisel verilerin korunmast konusu énemli bir yer
tutmaktadir. BM Genel Kurulu bu kararlarinda 6zellikle 2018 yilindan sonra yapay zeké teknolojilerinin kullani-
munin kisisel verilerin korunmasi agisindan yarattigi sorunlar tizerinde yogunlagnmustir. Bu ¢alismada, oncelikle BM
Genel Kurulunun kisisel verilerin ve mahremiyet hakkinin korunmasina iliskin kararlar1 degerlendirilmistir. Ayrica
BM Insan Haklart Konseyi, BM Insan Haklari Komiserligi ve BM Ozel Raportérlerinin bu alanda yapugs ¢alismalar
incelenmigtir. Bu ¢alismanin odak noktasini, Birlesmis Milletlerin kisisel verilerin korunmasi alaninda yapmus ol-
dugu diizenlemeler olugturmakrtadir. Bu diizenlemelerin hazirlanmasinda rol oynayan etkenler incelenmis ve yapilan
diizenlemelerin bu alandaki ihtiyaclara ne dl¢iide cevap verdigi degerlendirilmistir. S6z konusu diizenlemelerde yer
verilen yapa zeka ve biyometrik teknolojilerin neler oldugu, biiyiik veri, algoritmik karar verme sistemleri ve belirli
tahmin algoritmalar1 gibi kavramlarin ne anlama geldigi aciklanmigtir. Ayrica bu teknolojilerin ve yéntemlerin kul-
laniminin mahremiyet hakki ve kisisel veriler alaninda ne tiir ihlallere yol agtig incelenmistir. Calismanin sonunda,
uluslararast alanda kisisel verilerin daha giiclii bir sekilde korunabilmesi icin BM’nin atmast gereken adimlara iligkin
oneriler ortaya konulmugtur.

Anahtar Kelimeler Birlesmis Milletler, Kisisel Veri, Mahremiyet Hakki, Dijital Cag, Yapay Zeka
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ABSTRACT

The first United Nations document directly addressing the protection of personal data and containing
significant regulations in this area was “Guidelines for the Regulation of Computerized Personal Data Files” adopted
by the General Assembly in 1990. However, the UN did not directly address the issue of personal data for a long
time after this document. Edward Snowden's revelations in 2013 and the efforts of organizations working in the
field of personal data protection played a significant role in the UN's reconsideration of the issue. Since 2013, the
UN General Assembly has adopted resolutions titled “The Right to Privacy in the Digital Age” updated periodically.
The protection of personal data occupies a significant place in these resolutions. In these resolutions, the UN Gen-
eral Assembly has particularly focused on the problems created by the use of artificial intelligence technologies in
terms of personal data protection since 2018. In this study, the resolutions of the UN General Assembly regarding
the protection of personal data and the right to privacy are primarily evaluated. Furthermore, the work conducted
in this field by the UN Human Rights Council, the Office of the UN High Commissioner for Human Rights, and
various UN Special Rapporteurs is examined. The study focuses on the regulations established by the United Na-
tions concerning the protection of personal data. It investigates the factors that contributed to the development of
these regulations and assesses the extent to which they address the needs in this field. The study clarifies the nature
of the artificial intelligence and biometric technologies addressed in these regulations, as well as concepts such as
big data, algorithmic decision-making systems, and specific predictive algorithms. Additionally, it explores how the
use of these technologies and methods can lead to violations of the right to privacy and the protection of personal
data. Finally, the study offers recommendations on the steps the UN should take to ensure more powerful protec-
tion of personal data at the international level.

Keywords United Nations, Personal Data, Privacy, Digital Age, Artificial Intelligence.
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GIRIS

Kisisel veriler bireylerin mahremiyet alani i¢inde yer alan ve icerdigi bilgilerin 6nemin-
den dolay: giiclii bir sekilde korunmasi gereken verilerdir. Bu verilerin 6neminden dolayr hem
ulusal hukuklarda hem de uluslararasi hukukta bu alanda 6zel diizenlemeler yapilmasi zorun-
ludur. Ancak bu gereklilige ragmen, Birlesmis Milletler 6rgiitii kisisel verilerin korunmasina

iliskin gerekli diizenlemeleri yapma konusunda ge¢ hareket etmistir.

BM ilk olarak 1988 yilinda kisisel verilerin korunmast sorunu ile ilgilenmeye baglamis
olmakla beraber, bu konuyu dogrudan ele alan ilk karar1 1990 yilinda kabul etmistir. Bu karar
Genel Kurul tarafindan kabul edilen “Bilgisayar Ortaminda islenen Kisisel Veri Dosyalarinin
Diizenlenmesine iliskin Rehber Ilkeler”dir. Bu karar ile BM iiyesi devletlerin ulusal mevzuat-

larinda bu alanda kabul edilmesi gerekli olan minimum ilkeler belirlenmistir.

BM’nin kisisel verilerin korunmast alaninda asil ¢aligmalar1 2013 yilindan sonra basla-
mugtir. Edward Snowden tarafindan yapilan agiklamalarin diinya genelinde yaratugi olaga-
niistii tepki BM’nin kisisel verilerin korunmast alaninda adimlar atmasinda ¢ok etkili olmustur.
Bu olaydan kisa bir siire sonra BM “Dijital Cagda Mahremiyet Hakki” bagslikli karari kabul
etmis ve daha sonra da her iki yilda bir yeni gelismeler dogrultusunda bu karari giincellemistir.

Bu kararlarda kisisel verilerin korunmast konusu olduk¢a 6nemli bir yer tutmaktadir.

Teknolojik gelismelerin hizli temposu, diinyanin her yerinde devletlerin ve 6zel sekto-
riin izleme, dinleme ve veri toplama kapasitesini her gecen giin arturmaktadir. Bu agidan,
BM’nin bu alanda almis oldugu kararlar son derece 6nemlidir. S6z konusu kararlar, baglayici
olmasa dahi, mahremiyet hakkinin ve kisisel verilerin korunabilmesi i¢in devletlerin almalar

gereken 6nlemler konusunda 6nemli bir rol oynamakeadir.

I. KISISEL VERILERIN KORUNMASI ALANINDA BIRLESMIS
MILLETLER’IN YAPTIGI ILK DUZENLEMELER

Birlesmis Milletler 6rgiitii kuruldugu tarihten itibaren basta Insan Haklar1 Evrensel Bil-
dirgesi olmak tizere ok sayida insan haklar1 belgesi kabul etmistir. BM tarafindan kabul edilen
genel insan haklari belgeleri icinde kisisel verilerin korunmasi konusunda agik bir diizenleme
yer almamakla beraber, bu belgelerin bazilarinda mahremiyet hakkini giivence altina alan dii-
zenlemeler yer almaktadir. S6z konusu belgelerin ilki Insan Haklar1 Evrensel Bildirgesidir.'
Bildirge uluslararast alanda mahremiyet hakkini diizenleyen ilk 6nemli belgedir. Bu konu Bil-
dirgenin 12. maddesinde diizenlenmistir.

Mahremiyet hakkina iliskin diizenleme daha sonralari kabul edilen bazi insan haklar
belgelerinde de yer almistr. Bu hak, Cocuk Haklari Sézlesmesinin® 16. maddesinde, Tiim

Gogmen Iscilerin ve Aile Bireylerinin Haklarinin  Korunmasina Iliskin  Uluslararast

! BM, “Insan Haklari Evrensel Bildirgesi”, https://digitallibrary.un.org/record/6668532v=pdf (erisim: 03.04.2026)
2 BM, “Cocuk Haklari Sézlesmesi”, http://www.un-documents.net/a44r25.htm (erisim: 03.04.2026)
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S6zlesmenin® 14. maddesinde ve Engelli Haklarina Iliskin Sézlesmenin® 22. maddesinde dii-
zenlenmistir. BM’nin mahremiyet hakk: alaninda en kapsamli diizenlemeyi iceren belgesi Me-
deni ve Siyasal Haklara Iliskin Sozlesmedir.” Bu konu Sézlesmenin 17. maddesinde diizenlen-

mistir:

Bu belgelerde mahremiyet hakki agisindan giivence saglayan maddelerin kisisel verileri
de kapsadig kabul edilmektedir. Carpici teknolojik gelismelerin ve dijital uygulamalarin kisisel
veriler agisindan dogurdugu sonuglar, bireylerin yaygin bir sekilde izlenebilmelerine ve denet-
lenebilmelerine olanak taniyan yeni yontemlerin ortaya ¢ikist bu verilerin etkili bir sekilde ko-
runmasinin énemini her gegen giin artrmis ve ayri diizenlemeler yapilmasini zorunlu kilmistir.
Ancak, bu gercege kargin kisisel verilerin korunmasi konusu uzun yillar BM insan haklari ko-
ruma ve izleme mekanizmalari tarafindan ele alinmamistr. Kisisel verilerin korunmast alaninda
ilk 6nemli uluslararasi diizenleme Avrupa Konseyi tarafindan yapilmistir. Avrupa Konseyi
1981 yilinda “Kisisel Verilerin Otomatik Isleme Tabi Tutulma Siirecinde Bireylerin Korun-
masina [ligkin 108 Sayilt Sézlesme”yi® kabul etmistir. 1985 yilinda yiiriirliige giren Sozlesme

kisisel verilerin korunmast konusunda uluslararasi alanda kabul edilen ilk baglayici metindir.

BM ilk olarak 1988 yilinda kisisel verilerin korunmast konusunu ele almigtir. BM Me-
deni ve Siyasal Haklara Iliskin S6zlesmesinin Sozlesmeye taraf olan devletlerde uygulanmasini
izlemek amactyla kurulmus olan Insan Haklar1 Komitesi, Sézlesmenin 17. maddesi hakkinda
yayinlamis oldugu 16 sayili Genel Yorumun’ 10. paragrafinda kisisel veriler konusunu ele al-
mustir. Komite kisisel verilerin korunabilmesi i¢in tiye devletlere su tavsiyelerde bulunmustur:
Ister kamusal makamlar isterse 6zel sahuslar ya da organlar tarafindan, kisisel verilerin bilgisa-
yarlarda, veri bankalarinda ve diger araglarda toplanmasi ve tutulmasi konusunda yasal diizen-
leme yapilmalidir. Hangi kisisel verilerinin ve hangi amagla otomatik veri dosyalarinda saklan-
dig1 hakkinda bireylere bilgi edinme hakki: taninmalidir. Sayet bu dosyalar dogru olmayan ve-
riler igeriyorlarsa ya da yasanin hiikiimlerine aykir1 bir sekilde isleniyorsa, ilgili bireylere bu

verilerin diizeltilmesini ya da silinmesini isteme hakki: taninmalidir.

Insan Haklar1 Komitesi tarafindan yayinlamis olan 16 sayili Genel Yorum hem kisisel
verilerin korunmasi konusunu ilk kez ele almis olmasi ve hem de yalniz kamusal makamlardan
gelecek miidahalelere karst degil ayni zamanda 6zel sahislar ya da organlar tarafindan gercek-

lestirilecek miidahalelere kargi da kisisel verilerin korunmasi gerektigini belirtmesi agisindan

3 BM, “Tiim Goégmen Iscilerin ve Aile Bireylerinin Haklarinin Korunmasina Iliskin Uluslararast Sézlesme”,
hetp://www.un-documents.net/a45r158.htm (erisim: 03.04.2026)

4 BM, “Engelli Haklarina ligkin Sozlesme”, https://treaties.un.org/doc/source/docs/a_res_61_106-e.pdf (erisim:
03.04.2026)

BM, “Medeni ve Siyasal Haklara [liskin Sézlesme”, http://www.un-documents.net/a21r2200.htm (erisim:
05.04.2026)

¢ Convention for the Protection of Individual with Regard to Automatic Processing of Personal Data, Strasbourg,
28.1.1981, European Treaty Series-No.108, https://rm.coe.int/1680078b37 (erisim: 05.04.2026)

7 CCPR General Comment No. 16: Article 17 (Right to Privacy), The Right to Respect of Privacy, Family, Home
and Correspondence, and Protection of Honour and Reputation, Adopted at the Thirty-second Session of the
Human Rights Committee, on 8 April 1988, https://www.refworld.org/legal/general/hrc/1988/27539 (erisim:
07.04.2026)
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onemli bir belgedir, ancak dogrudan dogruya kisisel veriler i¢in hazirlanmis ayrinuli bir metin

degildir. Ayrica baglayici nitelikte olan bir belge degildir.

16. Genel Yorum hazirlandigt donem agisindan 6nemli bir ilerlemeyi ifade etmektedir
ancak mahremiyet hakkinin ihlalinin dijital baglamini ayrinuli olarak ele almadig i¢in giini-

miizde giincelligini yitirmistir.®

BM’nin yalnizca kisisel veriler konusunu ele aldig1 ilk metin 1990 yilinda Genel Kurul
tarafindan kabul edilen “Bilgisayar Ortaminda islenen Kisisel Veri Dosyalarinin Diizenlen-
mesine iliskin Rehber Ilkeler”dir.” S6z konusu belgede, iiye devletlerin ulusal mevzuatlarinda
uymalar1 gereken ve bu alanda asgari giivenceleri saglayan ilkeler ortaya konulmustur. Bu ko-
nuda 10 temel ilke kabul edilmistir. Ancak, bu ilkelerin uygulanmasindaki usullerin belirlen-

mesi konusunda inisiyatif taraf devletlere birakilmistur.

Birinci ilke, hukuka ve diiriistlitk kuralina uygunluk ilkesidir. Bu ilkeye gére, kisisel

veriler hukuka ve diiristlitk kuralina aykur: bir sekilde toplanmamali ve islenmemelidir.

Ikinci ilke, dogruluk ilkesidir. Bu ilkeye gore, dosyalarin hazirlanmasindan ve saklan-
masindan sorumlu olan kisiler, saklanan verilerin giincelligini ve dogrulugunu diizenli olarak
kontrol etmeli ve bu veriler islenilmeye ve kullanilmaya devam edildigi stirece, miimkiin oldu-

gunca eksiksiz korunmalarini ve giincellenmelerini saglamalidir.

Ugiincii ilke, amacin belirlenmesi ilkesidir. Bu ilkeye gore, kisisel verilerin hangi amagla
toplandig1 ve kullanilacag: belirtilmeli ve ilgili kisilere bu konuda bilgi verilmelidir. Kisisel ve-

rilerin saklanma siiresi, belirtilen amaglarin gergeklestirilmesini saglayacak siireyi asmamalidur.

Déordiincti ilke, ilgili kisilerin kendi verilerine erigebilmesi ilkesidir. Bu ilkeye gore, ilgili
kisiler kimliklerini kanitlamak sartiyla, verilerinin islenip islenmedigini bilme, bu verilere

ulagma ve uygun diizeltmelerin yapilmasini isteme hakkina sahiptir.

Besinci ilke, ayrimcilik yasag: ilkesidir. Bu ilkeye gore, altinct ilkede belirtilen istisnai
durumlar diginda irksal veya etnik koken, renk, cinsel yasam, siyasi goriisler, dini, felsefi ve
diger inanglar ile bir dernek veya sendika tiyeligi gibi yasa dist veya keyfi ayrimciliga yol agmasi

olasi olan veriler toplanmamalidur.

Aluncr ilke, istisnalar koyma yetkisine iliskindir. Bu ilkeye gére, ilk dort ilkede belirle-
nen giivencelere ancak ulusal giivenlik, kamu diizeni, kamu saglig1 ya da kamu ahlakini koru-
mak ve diger kisilerin, 6zellikle de zuliim goren kisilerin hak ve 6zgiirliiklerini korumak i¢in
gerekli olmasi sartiyla, istisnalar getirilebilir. Ancak, bu istisnalar yasal bir diizenleme ile agik¢a

belirtilmis olmalidir.

8 Daniel Joyce, “Privacy in the Digital Era: Human Rights Online?”, Melbourne Journal of International Law, Cilt:
16, Sayt:1, 2015, https://law.unimelb.edu.au/__data/assets/pdf_file/0003/1586811/16109]Joyce2.pdf (erisim:
10.04.2026)s.8.

> A/RES/45/95 (1990), Guidelines for the Regulation of Computerized Personnel Data Files Adopted by the Ge-
neral Assembly Resolution 45/95 of 14 December 1990. https://digitallibrary.un.org/record/1052992v=pdf (eri-
sim: 10.04.2026)
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Yedinci ilke, giivenlik ilkesidir. Bu ilkeye gore, veri dosyalarinin hem dogal tehlikelere
(kazara kaybedilmesi veya tahrip olmasi gibi) hem de insan kaynakli tehlikelere (yetkisiz erisim,
verilerin yasa dist kullanimi veya bilgisayar viriislerinin bulagmast gibi) karst korunmasi icin
uygun onlemler alinmalidir.

Sekizinci ilke, denetim ve yaptirimlar konusunu diizenlemektedir. Bu ilkeye gére, bu
diizenlemede belirtilen ilkelerin uygulanmasini denetlemek iizere her iilkenin i¢ hukuk siste-

mine uygun olarak bir yetkili makam belirlenmelidir.

Dokuzuncu ilke, sinir 6tesi veri transferine iligkindir. Bu ilkeye gore, sinir Stesi veri
transferinin yapilabilmesi i¢in ilgili iki ya da daha fazla devletin yasalarinin mahremiyet hakki-

nin korunmasi konusunda esdeger giivenceler sagliyor olmast gerekir.

Onuncu ilke, bu belgede yer alan ilkelerin uygulama alanini diizenlemektedir. Buna
gore, bu ilkeler 6ncelikle bilgisayar ortamina aktarilmis tiim kamusal ve 6zel dosyalara ve ayrica
gerekli diizenlemelerin saglanmasi kosuluyla kapsami genisletilerek manuel dosyalara da uygu-

lanmalidir.

Bu diizenleme ile BM tiyesi devletlerin ulusal mevzuatlarinda bu alanda kabul edilmesi
gerekli olan temel ilkeler belirlenmistir. Bunlar arasinda, belirtilen ilkelerin yerine getirilip ge-
tirilmedigini denetlemek amaciyla iiye devletlerce bagimsiz ve tarafsiz bir otoritenin kurulma-
sint zorunlu kilan diizenleme ozellikle 6nemlidir. Ancak bu metin baglayici bir metin degildir.
Baglayict olmamasindan dolayi, sinirli bir pratik 6neme sahip oldugu gerekgesiyle ¢ok fazla
elestiri almistir.'” Metnin tavsiye niteliginde olmasi nedeniyle iiye devletlerde béyle bir organin

kurulmasi ve etkili bir sekilde ¢alismast tiye devletlerin inisiyatifine kalmugtir.
II. 1991-2013 YILLARI ARASINDA YAPILAN DUZENLEMELER

Kisisel verilerin korunmast konusunda BM’nin {i¢iincii ¢alismast ancak 2009 yilinda
gerceklesmistir. Terdrizmle miicadele siirecinde insan haklari ve temel 6zgiirliiklerin korun-
mast ve gelistirilmesi konusunu ele almak iizere atanmis olan BM Ozel Raportérii 2010 yilinda

hazirlamis oldugu raporda'! kisisel verilerin korunmasi konusu da ele almugtr.

S6z konusu raporda genel olarak kisisel veriler iizerinde degil 6zellikle biyometrik veri-
lerin ve DNA verilerinin korunmasi konusu tizerinde durulmugtur. Tiim kimlik ve erigim yo-
netimi islemlerinin tek bir ortamda toplandigi merkezi kimlik sisteminde, biyometrik verile-
rin ve DNA verilerinin kullaniminin tehlikelerine dikkat ¢ekilmistir.

Ozel Raportér bu konudaki endigelerini raporun 24. paragrafinda agiklamistir: Yeni

kimlik politikalarinin temel bilesenlerinden biri, yiiz tanima, parmak izi ve iris tanima gibi

19 Paul De Hert ve Evangelos Papakonstantinou, “Three Scenarios for International Governance of Data Privacy:
Towards an International Data Privacy Organization, Preferably a UN Agency?”, I/S: A Journal of Law and Policy
for  Information  Society, Cil: 9, Say:: 2, (2013)  https://cris.vub.be/ws/portalfiles/por-
tal/17831773/pdh13_vplSjournalthreescenariosUNagency.pdf (erisim:15.04.2026) 5.282.

' A/HRC/13/37 (2009) Report of the Special Rapporteur on the promotion and protection of human rights and
fundamental freedoms while countering terrorism, Martin Scheinin, https://docs.un.org/en/A/HRC/13/37 (eri-
sim: 15.04.2026)
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biyometrik yontemlerin kullanilmasidir. Bu yéntemler, bazi durumlarda siipheli teréristlerin
kimlik tespiti icin mesru bir arag olabilse de 6zellikle biyometrik verilerin kimlik belgesinde
degil, merkezi bir veri tabaninda saklandig, boylece verilerin giivenligi acisindan risklerin art-
ug1 ve bireylerin savunmasiz kaldigt durumlar endiseye neden olmaktadir. Biyometrik verilerin
toplanmasi arttik¢a, hata oranlart 6nemli 6lgiide artabilir. Bu durum, bireylerin haksiz yere
suglu ilan edilmesine veya toplumsal dislanmaya yol agabilir. Diger bir sorun da DNA verile-
rinin tahrif edilebilmesidir.

Ozel Raportoriin konuya iligkin ortaya koydugu endiseler hakli bir temele dayanmakra-
dir. Ornegin, e-pasaport uygulamasinda, e-pasaport sisteminde yer alan verilerin ulusal kimlik
kartlarina aktarilmasi, kimlik hirsizligina karst son derece savunmasiz bir kimlik dogrulama
altyapist olusturabilmektedir.'> DNA verilerinin tahrif edilebilecegine iliskin kaygilar da son
derece onemlidir. Yapilan bilimsel aragtirmalar, 6zellikle ceza davalarinda kullanilabilecek adli
delillerin altin standardi olarak kabul edilen DNA verilerinin tahrif edilebilecegini ortaya koy-
mugstur.” Bilim insanlari, kan ve tiikiiriik 6rneklerini, kan ve tiikiiriik bagiscisindan farkls bir
kisiye ait DNA igerecek sekilde tiretmislerdir. Ayrica, bir veri tabanindaki DNA profiline eri-
simleri varsa, o kisiden herhangi bir doku almadan o profille eslesen bir DNA 6rnegi olustura-
bileceklerini de kanitlamislardir.'

Ozel Raportor bu risklerin 6niine gegilebilmesi icin devletlere verilerin islenmesine, sak-
lanmasina ve paylasilmasina sinirlar getiren; bireylere net yasal korumalar saglayan; bireylerin
verilerinin nasil kullanildigi konusunda bilgilendirilmelerini saglayan, erisim ve tazminat hak-
kina sahip olmalarini zorunlu kilan kapsamli bir veri koruma yasasi kabul etmeleri tavsiyesinde

bulunmustur."

2009 yilinda gerceklesen bu ¢alismanin diginda, 1990 ile 2013 yillart arasinda BM Ge-
nel Kurulu ya da BM insan haklari organlar tarafindan kisisel verilerin korunmasi konusunda
herhangi bir karar ya da rapor kabul edilmemistir.

III. 2013 YILINDAN ITiBAREN YAPILAN DUZENLEMELER

BM’nin kisisel veriler konusunu ayrinuli bir sekilde ele almasi ancak 2013 yilindan

sonra olmustur. 2013 yilinda Edward Snowden tarafindan yapilan agiklamalarin'® diinya

12 Eleni Kosta vd.,“An Analysis of Security and Privacy Issues Relating to RFID Enabled ePassports”, New Appro-
aches for Security, Privacy and Trust in Complex Environments. (haz. Hein Venter, Mariki Eloff, Les Labusc-
hagne, Jan Eloff, Rossouw Solms,) International Federation for Information Processing, Cilt 232. (2007) Sprin-
ger, Boston, MA. hups://link.springer.com/chapter/10.1007/978-0-387-72367-9_42#preview  (erisim:
15.04.2026) 5.469.

13 Joseph L. Peterson ve Anna S. Leggett, “The Evolution of Forensic Science: Progress Amid the Pitfalls”, Stetson
Law Review, Cilt:36, (2007), https://stetsonlawreview.org/wp-content/uploads/2022/02/36.3.02.Peterson.pdf
(erisim: 17.04.2026) 5.654.

!4 Dan Frumkin vd., “Authentication of forensic DNA samples”, Forensic Science International: Genetics, Cilt: 4,
Sayr: 2 (2010) http://www.sakkyndig.com/psykologi/artvit/frumkin2010.pdf (erisim: 20.04.2026)s.98 (ss.95—
103) ; Andrew Pollack, “DNA Evidence Can Be Fabricated, Scientists Show”, the New York Times, 17.08.2009
heeps://www.nytimes.com/2009/08/18/science/18dna.html (erisim:20.04.2026)

5 A/THRC/13/37, para. 61.

!¢ Edward Snowden tarafindan yapilan agiklamalarin ayrintist icin bkz. Ewen Macaskill ve Gabriel Dance, ‘NSA
Files: Decoded’, The Guardian, 01.11.2023 hetps://www.theguardian.com/world/interac-
tive/2013/nov/01/snowden-nsa-files-surveillance-revelations-decoded#section/1 (erisim: 25.04.2026)
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genelinde yaratmis oldugu etki BM’nin yaklagimini degistirmesine ve kisisel verilerin korun-

mast konusuna daha fazla 6nem vermesine neden olmustur.

ABD Ulusal Giivenlik Ajansinda (NSA) ve Merkezi Istihbarat Teskilatinda (CIA) tek-
nik istihbarat analisti ve bilgisayar sistem yoneticisi olarak ¢alisan Edward Snowden ABD Ulu-
sal Giivenlik Ajansinin binlerce gizli belgesini 2013 yilinda basina agiklamistir. Bu belgeler gizli

izleme programlarina iliskin belgelerdir.

Agtklanan belgeler, ABD Ulusal giivenlik Ajanst ve Ingiltere Hiikiimet Iletisim Merkezi
(GCHQ) gibi istihbarat tegkilatlarinin, ABD’nin kiiresel telekomiinikasyon sirketlerinin sunu-
cularindan biiyiik miktarda veri topladigini ortaya koymaktaydi. Ele gecirilen ve saklanan bu
veriler arasinda iletisim icerigi (e-postalar, anlik mesajlar ve tam web tarama gegmisleri gibi) ve
iletigimle ilgili meta veri bilgileri (6rnegin, iletisimin kimden kime gonderildigi; nereden nereye
gonderildigi; ziyaret edilen web alan adlarinin kayds; ve cep telefonu konum verileri) yer almak-
taydi."”

Edward Snowden’in ABD ve miittefiklerinin kitlesel izleme uygulamalarini ortaya ko-
yan agtklamalarinin sonuglart ¢ok 6nemli olmugtur. S6z konusu agiklamalar biiyiik miktardaki

verinin nasil yasadist bir sekilde ele gecirildigini ortaya koymustur.

Son yillarda, hizli ve siirekli devam eden teknolojik gelismeler neredeyse sinirsiz mik-
tarda veri iretilmesine neden olmustur. Biiyiik veri olarak adlandirilan bu veri birikimi her
gecen giin gelismeye ve genislemeye devam etmektedir.'® Biiyiik veri, geleneksel veri tabani ve
yazilim teknikleriyle islenmesi zor olacak kadar biiyiik miktarda yapilandirilmis ve yapilandi-
rilmamuis veriyi ifade etmektedir. Bu veriler ¢ok farkli kanallardan elde edilmektedir; sosyal
medya sitelerine yapilan gonderiler, ¢evrimigi olarak yayinlanan dijital resimler ve videolar,
cevrimici satin alimlarin islem kayutlari ve cep telefonu GPS sinyalleri bunlardan sadece birka-

cidir.”?

Biiyiik veri analitik teknikleri veya araglari kullanilarak, bireyin kimligini ortaya ¢ikara-
bilecek ve her tiirlii amag icin kullanilabilecek veriler elde edilir.* Biiyiik veri sistemleri araci-
ligiyla toplanan muazzam miktardaki kisisel veri, mahremiyet hakk: agisindan 6nemli sorunlara
yol agmaktadir. Cogunlukla veriler farkli yasal diizenlemelere sahip iilkeler arasinda

aktarilmaktadir. Bu durumda bireyler verilerinin nasil kullanildigi veya yeterli korumanin

'7 Vian Bakir, Martina Feilzer ve Andrew McStay, “Introduction to Special Theme Veillance and Transparency: A
Critical Examination of Mutual Watching in the Post-Snowden, Big Data Era”, Big Data & Society Cilt:4, Say1:1
(2017) https://journals.sagepub.com/doi/10.1177/2053951717698996 (erisim:26.04.2026) s.2.

¥ Hossein Hassani vd., “Big Data and the United Nations Sustainable Development Goals (UN SDGs) at a
Glance”, Big Data and Cognitive Computing. Cilt: 5, Say1: 3 (2021) https://www.mdpi.com/2504-2289/5/3/28
(erisim: 16 Mayis 20206)s.2.

Y United Nations Global Pulse “Big Data for Develeopment: Challenges and Opportunities”, (2012) New York,
https://unstats.un.org/unsd/trade/events/2014/beijing/documents/globalpulse/Big%20Data%20for%20Deve-
lopment%20-%20UN%20Global%20Pulse%20-%20June2012.pdf (erisim: 20.05.2026) s.13.

% Qing Tan ve Frederique Pivot, “Big Data Privacy: Changing Perception of Privacy”, 2015 IEEE International
Conference on Smart City/Social Com/SustainCom (Smart City) 2015, https://iecexplore.ieee.org/docu-
ment/7463831 (erisim: 20.05.2026) 5.861.
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mevcut olup olmadig konusunda genellikle ¢ok az bilgiye sahip olmaktadir. Bu durum Kkisisel

verilerin korunmasini ¢ok zorlagtirmaktadir.”!

Edward Snowden’in agiklamalari kisisel veriler acisindan mevcut olan bu risklerin daha
goriiniir hale gelmesini saglamis ve BM’de dijital cagda mahremiyet hakk: {izerine bir tarts-
manin baglamasina neden olmustur. Bu tartisma, esas olarak BM Genel Kurulu ve Insan Hak-
lart Konseyi tarafindan bir dizi kararin kabul edilmesine ve Insan Haklari Yiiksek Komiserligi

ve BM Ozel Raportorleri tarafindan bir dizi tematik rapor hazirlanmasina neden olmustur.?
A. BM GENEL KURULUNUN 68/167 SAYILI KARARI

Edward Snowden’in agiklamalarinin yaratug: tarugmalarin da etkisiyle Birlesmis Mil-
letler Genel Kurulu BM tarafindan kisisel verilerin korunmas: konusunda kabul edilen ilk
onemli karar1 2013 yilinda kabul etmistir. Bu karar “Dijital Cagda Mahremiyet Hakk:” bagli-
gini tastyan 68/167 sayili karardir.”

Karar, ¢evrimdigi alanda korunan mahremiyet hakkinin ¢evrimici ortamda da korun-
masi gerektigini teyit eden déntim noktasi niteliginde bir karardir. Bireylerin gergek (fiziksel
hayatta) hayatta sahip olduklari, basta mahremiyet hakki olmak {izere tiim temel hak ve 6zgiir-
litklerinin, dijital diinyada ve internet ortaminda da ayni sekilde korunmasi gerektigi tizerinde

onemle durmustur.

Genel Kurul, hizla gelisen teknolojilerin mahremiyet hakki tizerinde yaratugi olumsuz
sonuglara ¢6ziim bulmak icin bu karari daha sonraki yillarda belirli araliklarla giincelleyerek ve
teknolojik gelismelere bagli olarak zaman iginde bu alanda 6ne ¢ikan yeni sorunlari ve ¢oziim
yollarini ekleyerek genisletmistir. Genel Kurul dijital cagda mahremiyet hakki: baglikli bu ka-
rarlartyla, dijitallesme siirecinde bireylerin mahremiyet hakkinin korunmasini hedeflenmekte-

dir. Bu kararlarda kisisel verilerin korunmasi konusu da olduk¢a 6nemli bir yer tutmakradir.

Bu kararlar mahremiyet hakkinin ve kisisel verilerin korunmasi konusunda uluslararast
alanda ortak diizenlemelerin yapilmasini hedefleyen kararlardir. S6z konusu kararlarda devlet-
ler ve 6zel sektor tarafindan bireylerin izlenmesi ve kisisel verilerinin yasa dig1 bir sekilde top-
lanmast ve yapay zeka ile biyometrik teknolojilerin kullaniminin yarattgr olumsuz sonuglar
ayrintli ele alinmigtir. Bu kararlar, teknoloji hizla gelismeye devam ederken devletlerin ve 6zel
sektdriin mahremiyet hakk: ve kisisel verilerin korunmast konusuna gerekli 6zeni gostermele-

rini saglamak i¢in rehber gorevi goren kararlardur.

68/167 sayili karar, uluslararast diizeyde mahremiyet hakkinin korunmasi alaninda
onemli bir gelismeyi temsil etmektedir. Kararin odak noktasi dijital ¢cagda mahremiyet hakki-

nin giivence altina alinmasidir, ancak karar ayni zamanda Edward Snowden tarafindan yapilan

2! Lanxin Li vd., “Big Data and Data Science in Global Governance: Anticipating Future Needs and Applications
in the UN and Beyond”, Frontiers in Political Science, 18 Agustos 2025, https:/re-
searchonline.Ise.ac.uk/id/eprint/129350/1/fpos-07-1583772.pdf (erisim: 26.05.2026) s.14.

22 Kinfe Micheal Yilma, “The United Nations' Evolving Privacy Discourse and Corporate Human Rights Obliga-
tions”, American Society of International Law, Cilt: 23, Sayi: 4, (2019) https://papers.ssrn.com/sol3/pa-
pers.cfm?abstract_id=4215111 (erisim:27.05.2026) s.1.

2 A/RES/68/167, (2013) The right to privacy in the digital age Resolution adopted by the General Assembly on
18 December 2013, https://docs.un.org/en/a/res/68/167 (erisim:30.05.2026)
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ifsaatlarin ardindan uluslararasi toplumdan gelen agir ve dogrudan bir kinama olarak da gorii-

lebilir.?*

S6z konusu kararda kisisel verilerin korunmasi konusunda su hususlara vurgu yapilmis-
ur; teknolojilerin hizli geligimi, tiim diinyada devletlerin, sirketlerin ve bireylerin izleme, din-
leme ve veri toplama kapasitesini artirmaktadir. Bu durum, mahremiyet hakk: bagta olmak
tizere insan haklarini ihlal edebilecegi icin ciddi bir endiseye neden olmaktadir. Yasadist veya

keyfi sekilde kisisel verilerin toplanmast demokratik toplum ilkelerine aykirilik olusturmakta-

dir.

Kararda kisisel verilerin korunmasi konusunda devletlere su ¢agrida bulunulmustur: Di-
jital iletisim alanindaki ihlalleri 6nlemek i¢in gerekli tiim onlemler alinmalidir. Devletler ileti-
simin izlenmesi, dinlenilmesi ve kisisel verilerin toplanmasiyla ilgili uygulamalarini ve mevzu-
atlarini gozden gegirmeli, ulusal mevzuaun uluslararasi insan haklart hukuku alanindaki yii-
kiimliiliiklere uygun olmasini saglamalidir. Bu konuda seffafligi ve denetimi saglayabilecek ba-
gimsiz ve etkili ulusal denetim mekanizmalart kurmali veya bu ozellige uygun olan mevcut

mekanizmalar1 korumalidir.?’

Kararda, BM Insan Haklar: Yiiksek Komiserliginden iilke ici ve sinir 6tesi izleme ve/veya
dijital iletisimlerin ele gegirilmesi ve kisisel verilerin, kitlesel 6l¢ek de dahil olmak {izere, top-
lanmast konusunda mahremiyet hakkinin korunmasi ve gelistirilmesine iliskin hazirlayacag:
bir raporu, goriis ve tavsiyeleri ile birlikte, Insan Haklar1 Konseyine ve Genel Kurula sunmast

istenmistir.*®

Genel Kurulun talebi dogrultusunda BM Insan Haklar1 Yiiksek Komiserligi bir rapor
hazirlamistir’”. Raporda en ¢ok dikkat ¢eken hususlardan biri, dijital izleme alaninda 6zel sek-
toriin gittikge artan ve tehlikeli boyutlara varan roliine 6zellikle vurgu yapilmis olmasidir. Ra-
pora gore, devletler dijital izlemeyi yiirtitmek ve kolaylastirmak icin 6zel sektore giderek daha
fazla yetki vermektedirler. Her kitada, devletler kisisel verilere erisim saglamak icin hem resmi

yasal mekanizmalari hem de gizli ydntemleri kullanmakeadirlar.”®

Gergekten de 6zellikle ABD ve Ingiltere tarafindan 'kiiresel internet trafiginin' izlendi-
gine iligkin Edward Snowden tarafindan yapilan agiklamalar, devletler arasinda stratejik istih-
barat iligkilerini, 6zel sirketlerin diizenleyici kontroliinii ve ticari sozlesmeleri igeren ulusotesi
bir ag1 ortaya koymaktadir. Raporda ortaya konulan saptamalar, hem kamu hem de 6zel sek-
toriin mahremiyet hakkina yonelik ihlallerini ve karsilikli sug ortakliklarini net bir sekilde goz-

ler 6niine sermektedir.”’

Rapor, mahremiyet hakk: ve kisisel verilerin korunmast konusunda giiglii bir yaklagim

ortaya koymustur. Bircok devlette mevcut kurumsal ve yasal diizenlemelerin yetersiz oldugunu

24 Joyce, “Privacy in the Digital Era: Human Rights Online?”, 5.2.

» A/RES/68/167, para.4.

%6 A/RES/68/167, para.5.

¥ A/THRC/27/37, The right to privacy in the digital age, Report of the Office of the United Nations High Com-
missioner for Human Rights, 30 June 2014, https://docs.un.org/en/a/HRC/27/37 (erisim: 30.05.2026)

28 A/HRC/27/37, para.42.

» Joyce, “Privacy in the Digital Era: Human Rights Online?”, s.6.

770 Il 6/2 |October 2026



Birlesmis Milletler’in Kisisel Verilerin Korunmasina Dair Caligmalar

saptamis ve daha fazla calismanin ve yeni diizenlemelerin yapilmasinin zorunlu oldugunu be-

lirtmigtir®.

BM Insan Haklar1 Yiiksek Komiserligi tarafindan hazirlanan rapor sonrasinda gok sa-
yida sivil toplum 6rgiitii BM Genel Kuruluna ortak bir ¢agri yapmistir’'. Cagri soyledir; “BM
Genel Kurulu, Insan Haklar Yiiksek Komiserligi tarafindan hazirlanan rapordaki saptamalart
dikkate alarak yeni bir karar almalidir. Yeni alinacak kararda, 6zellikle su ilkeler giiglii bir se-
kilde tekrarlanmalidir: Izleme, yalnizca kamuya acik, net, kapsamli ve ayrimci olmayan bir
yasal ¢erceve temelinde yapilmalidir; izleme sonucunda mahremiyet hakki ihlal edilen bireyler,
ayrimciliga ugramadan etkili bir ¢6ziim yoluna erisebilmelidir. Birlesmis Milletlerin bu alanda

atabilecegi en 6nemli adim da bu konuyu ele alacak bir 6zel raportériin atanmasidir.”
B. BM GENEL KURULUNUN 69/166 SAYILI KARARI

Insan Haklar1 Yiiksek Komiserligi tarafindan hazirlanan 27/37 sayili rapor ve sivil top-
lum 6rgiitlerinden yapilan ¢agri dogrultusunda BM Genel Kurulu 2014 yilinda “Dijital Cagda
Mahremiyet Hakk:” baglikli yeni bir karar kabul etmistir’>. 69/166 sayili karar olarak bilinen
bu karar esas itibariyle daha 6nceki 68/167 sayili karart temel almakta ve biiyiik dl¢iide dnceki

karari tekrarlamaktadir.

Yeni alinan kararin en 6nemli ozelliligi BM’nin dijital verilerin korunmast konusuna
artan bir sekilde 6nem verdigini ve giindeminde tutmaya devam edecegini gostermesidir. Bu
kararda kitlesel izleme uygulamalari ve yabanci iilkelerdeki iletisimin izlenmesinin insan haklar
tizerindeki olumsuz etkilerine 6zellikle dikkat ¢ekilmistir. Soz konusu kararin diger bir 6nemi
de haklari ihlal edilen bireylere hukuki ¢oziim yollarinin saglanmasini tiye devletlerden isteme-
sidir. Ayrica, Yiiksek Komiserliginin raporunda dijital izleme alaninda zel sektoriin gittikge
artan ve tehlikeli boyutlara varan roliine ozellikle dikkat ¢ekilmis olmast nedeniyle, 69/166

say1li kararda da 6zel sektoriin rolii ve sorumluluklart tizerinde durulmustur.

Karara gore devletler, bireylerin kisisel verilerini topladiklarinda ve 6zel sektor de dahil
olmak {izere, tiglincii taraflardan kisisel verilerin agiklanmasini talep ettiklerinde mahremiyet
hakkina iligkin uluslararasi insan haklar1 ytikiimliiliiklerine saygi gostermelidirler. Ayni sekilde,

ozel sekeoriin de insan haklarina saygi gdsterme yiikiimliliigii vardir.

Kisisel verilerin ve mahremiyet hakkinin korunmast konusunda 6zel sektoriin yiikiim-
liliikleri tizerinde durulmasi 6nemli bir yeniliktir. Mevcut uluslararast insan haklart huku-

kunda 6zel sektoriin dogrudan bir yiikiimlilagi bulunmamaktadir. BM’nin kararinda

30 Marko Milanovic, “OHCHR Publishes Report on Surveillance and Privacy in the Digital Age,”, Blog of the
European Journal of International Law, hetps://www.ejiltalk.org/ohchr-publishes-report-on-surveillance-and-pri-
vacy-in-the-digital-age/ (erisim: 02.06.2026)

31 Call to support a strong UNGA resolution on the right to privacy in the digital age, Press Statement, 04.11.2014,
hetps://www.apc.org/sites/default/files/ UNGA_PrivacyResolution_0.pdf (erisim: 30.05.2026)

32 A/RES/69/166 (2014) The right to privacy in the digital age, Resolution adopted by the General Assembly on
18 December 2014, [on the report of the Third Committee A/69/488/Add.2 and Corr.1)]
heeps://docs.un.org/en/A/RES/69/166 (erisim: 01.06.2026)
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mahremiyet hakki kapsaminda 6zel sektoriin rolii ele alinarak, ozel isletmeler de bu alanda

yitkiimliiliik altina konulmug olmaktadir™.

69/166 sayili karar Yiiksek Komiserlik tarafindan hazirlanan raporda yer alan tespitleri
dikkate alarak ¢6ziim yollarina odaklanmaktadir. Ancak bu karar dijital izlemeye karg: alinacak
onlemler konusunda yeterli bulunmayarak elestirilmistir. Genel Kurulun kararinda onerdigi
sey, onceden var olan bir ¢ercevenin giincellenmesi ve yeniden konumlandirilmasi ¢agrisina
benzetilmistir.** Dijital alanda insan haklarinin korunabilmesi i¢in BM tarafindan atilmasi ge-
reken 6nemli adimlar oldugu tizerinde durulmus ve bu alanda aulacak ilk pratik adimin, bu
sorunu ele alacak bir 6zel raportoriin atanmast oldugu belirtilmistir.> Ozellikle Privacy Inter-
national isimli sivil toplum orgiiti, BM tarafindan bu alanda calisacak bir 6zel raportoriin
atanmast konusunda bir kampanya baglatmis ve bu kampanya ¢ok sayida sivil toplum 6rgiitii

tarafindan desteklenmistir.>®
C. OZEL RAPORTOR ATANMASINA ILISKIN 28/16 SAYILI KARAR

Sivil toplum orgiitlerinin yiiriictiigii kampanyanin etkisiyle 2015 yilinda BM Insan
Haklart Konseyi 28/16 sayili karariyla “Dijital Cagda Mahremiyet Hakki” konusunu ele almak

lizere {i¢ y1l siireyle gorev yapacak bir 6zel raportdr atanmasina karar vermistir.””

Ozel Raportériin gorev siiresi 28/16 sayilt kararda belirtilen sartlarla ayni olmak iizere
2018%, 2021% ve 2024 yillarinda alinan kararlarla her defasinda iiger yil siireyle uzatlmustir.
Bu kararlarda Ozel Raportérden; ulusal ve uluslararast alanda mahremiyet hakki ve kisisel ve-
rilerin korunmasi alanindaki gelismeleri ve sorunlari incelemesi ve mahremiyet hakkinin ve
kisisel verilerin korunmasini saglamak i¢in Insan Haklar1 Konseyine 6neri ve tavsiyelerde bu-
lunmast istenmis ve ayrica Insan Haklari Konseyine ve Genel Kurula yillik rapor sunma gérevi

verilmistir.

Ozel Raportor ilk raporunu 2016 yilinda hazirlamistir.*! Bu raporda, dijital gagda mah-
remiyet hakkinin korunmasi igin kritik 6neme sahip ¢alisma alanlari tespit edilmistir. Bu alan-

lar sunlardir: Kurumsal ¢evrimici is modelleri ve kisisel verilerin kullanim1. Giivenlik, izleme,

33 Yilma “The United Nations' Evolving Privacy Discourse and Corporate Human Rights Obligations”, s.1.

3% Joyce, “Privacy in the Digital Era: Human Rights Online?”, 5.12-13.

3 Eileen Donahoe, “Human Rights in the Digital Age”, Just Securiy, 23.12.2014, https://www.justsecu-
rity.org/18651/human-rights-digital-age/ (erisim: 04.05.2026)

36 Recognition of Privacy in UN Human Rights Mechanisms, Privacy International, 02-05.2018, https://privacyin-
ternational.org/privacy-un-human-rights-mechanisms (erisim: 04.05.2026)

37 A/HRC/RES/28/16 (2015) The right to privacy in the digital age, Resolution adopted by the Human Rights
Council, https://docs.un.org/en/a/hrc/res/28/16 (erisim: 05.06.206)

3 A/HRC/RES/37/2 (2018) The right to privacy in the digital age, Resolution adopted by the Human Rights
Council on 22 March 2018, hetps://digitallibrary.un.org/record/14849202v=pdf (erisim: 06.06.2026)

3 A/HRC/RES/46/16 (2021) The right to privacy in the digital age, Resolution adopted by the Human Rights
Council on 23 March 2021, hetps://docs.un.org/A/HRC/RES/46/16 (erisim: 06.06.2026)

4 A/THRC/RES/55/3 (2024) The right to privacy in the digital age, Resolution adopted by the Human Rights
Council on 3 April 2024, https://docs.un.org/en/A/HRC/RES/55/3 (erisim: 06.06.2026)

41 A/THRC/31/64, Report of the Special Rapporteur on the right to privacy, https://docs.un.org/en/A/HRC/31/64
(erisim: 08.06.2026)
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orantlilik ve siber baris. Acik veri ve biiyiik veri analitiginin mahremiyet hakk: tizerindeki et-

kisi. Genetik veriler ve mahremiyet hakki. Biyometrik veriler ve mahremiyet hakk.

Ozel Raportoriin ilk raporunda belirlemis oldugu calisma alanlarinin sayisi ve kapsami
oldukea genistir. Ozel Raportor bu segimi ile aslinda giivenlik ve izlemenin mahremiyet haklki
icin doguracag: risklere dncelik vermeye devam etmek ile biiyiik veri ve yeni teknolojilerin
giivenlik baglami disinda insan haklari tizerindeki etkisine dair daha genis bir bakis acisi be-
nimsemek arasinda iyi bir denge kurmustur. Bu konu bugiine kadar yeterince ele alinmamis

bir konudur.#

Ozel Raportor tarafindan daha sonraki yillarda hazirlanan raporlarda da su konular {ize-
rinde durulmugtur: Ulusal ve uluslararasi perspektiften hitkiimetlerin izleme faaliyetleri (2017
raporu).” Giivenlik ve Izleme (2018 raporu).* Toplumsal cinsiyet perspektifinden mahremi-
yet hakki, teknoloji ve diger insan haklari (2019 raporu).” Giivenlik ve izleme, saglik verileri
ve isletmelerin kisisel verileri kullanimi (2020 raporu).”® Yapay zeka ve mahremiyet hakki ve
cocuklarin mahremiyet hakk: (2021 raporu).” Ibero-Amerika'da mahremiyet hakki ve kisisel
verilerin korumast: Kiiresellesmeye dogru bir adim? (2022 raporu).”® COVID-19 pandemisi
baglaminda kamu kurumlar: tarafindan toplanan kisisel verilerin islenmesinde amaglarin sinir-
landirilmasi, verilerin silinmesi ve kanitlanmis veya proaktif hesap verebilirlik ilkelerinin uygu-
lanmast (2023 raporu).”’ Dijital cagda kisisel verilerin korumasi ve gizliliginin saglanmasina
yonelik yasal giivenceler (2024 raporu).”® Mahremiyet hakk: perspektifinden néroteknolojiler
ve noroverilerin islenmesine iliskin 6rnek bir yasanin gelistirilmesine yonelik temel esaslar

(2025 raporu).”! Kisisel verilerin uluslararast alanda toplanmast (2026 raporu).”

2 Lorna McGregor, “First Report of the UN Special Rapporteur on the Right to Privacy to the Human Rights
Council”, 18.03.2016, Blog of the European Journal of International Law, https://www.ejiltalk.org/first-report-
of-the-un-special-rapporteur-on-the-right-to-privacy-to-the-human-rights-council/ (erisim: 06.06.2026)

% A/HRC/34/60, (2017) Report of the Special Rapporteur on the right to privacy,
hetps://docs.un.org/en/A/HRC/34/60 (erisim: 07.06.2026)

“  A/HRC/37/62, (2018) Report of the Special Rapporteur on the right to privacy,
hetps://docs.un.org/en/A/HRC/37/62 (erisim: 06.06.2026)

% A/HRC/40/63, (2019) Report of the Special Rapporteur on the right to privacy,
hetps://docs.un.org/en/A/HRC/40/63. (erisim: 07.06.2026)

% A/HRC/43/52, (2020) Report of the Special Rapporteur on the right to privacy,
hetps://docs.un.org/en/A/HRC/43/52 (erisim: 07.06.2026)

7 A/HRC/46/37, (2021) Report of the Special Rapporteur on the right to privacy,
hetps://docs.un.org/en/A/HRC/46/37 (erisim: 08.06.2026)

% A/HRC/49/55, (2022) Report of the Special Rapporteur on the right to privacy,
hetps://docs.un.org/en/A/HRC/49/55 (erisim: 08.06.2026)

©  A/HRC/52/37, (2023) Report of the Special Rapporteur on the right to privacy,
https://docs.un.org/en/A/HRC/52/37 (erisim: 08.06.2026)

0 A/HRC/55/46, (2024) Report of the Special Rapporteur on the right to privacy,
https://docs.un.org/en/A/HRC/55/46 (erisim: 08.06.2026)

1 A/HRC/58/58, (2025) Report of the Special Rapporteur on the right to privacy,
https://docs.un.org/en/A/HRC/58/58 (erisim: 08.06.2026)

2 A/HRC/61/48, (2026) Report of the Special Rapporteur on the right to privacy,
hetps://docs.un.org/en/A/HRC/61/48 (erisim: 08.06.2026)
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D. BM GENEL KURULUNUN 71/199 SAYILI KARARI
BM Genel Kurulu “Dijital Cagda Mahremiyet Hakk:” kararini 2016 yilinda 71/199

sayili karar* ile iigiincii kez giincellemistir. Bu kararin kisisel veriler agisindan en 6nemli &zel-
ligi, kisisel verilerin korunmasi alaninda 6zel sektore diisen yiikiimliiliiklerin yerine getirilmesi
konusunda 6zel sektdre dogrudan ¢agri yapilmasidir. Kararda 6zel sektdrden, kullanicilarin
mahremiyet haklarini etkileyebilecek verilerinin toplanmasi, kullanimi, paylagimi ve saklan-
mast hakkinda kullanicilart bilgilendirmeleri ve uygun seffaflik politikalart olusturmalarr isten-
mistir.>* Ayrica, dzel sektorden giivenli iletisimi saglama ve teknik ¢oziimler gelistirme de dahil,
bireysel kullanicilart mahremiyet haklarina yonelik yasa disi miidahalelere kargi korumak ama-

ciyla ¢aligmalar yapmalari istenmistir.>®

Onceki kararlardan farkli olarak, 71/199 sayili kararda dijital gagda mahremiyet hakkina
yonelik ihlallerin kadinlar, ¢ocuklar ve kirilgan veya otekilestirilmis kisiler tizerinde etkisi de
ele alinmis ve bu kesimlere yonelik ihlallere karst onleyici tedbirlerin ve ¢oziim yollarinin ge-

ligtirilmesi gerekrigi belirtilmistir.”®

Insan Haklar1 Yiiksek Komiserligi Genel Kurulun 71/199 sayilt karart dogrultusunda
hazirladigr 39/29 sayili raporda® devletlerden, hem kamu hem de &zel sektériin kisisel verilerin
gizliligini ihlal eden uygulamalarini aragtirma, bu konuda bireylerden ve kuruluglardan gelen
sikayetleri inceleme ve kisisel verilerin hem kamu hem de 6zel sektdr tarafindan yasa dist bir
sekilde islenmesi durumunda para cezalari ve diger etkili yaptirimlar uygulama yetkisine sahip

bagimsiz otoriteler kurmalart istenmistir. *®
E. BM GENEL KURULUNUN 73/179 SAYILI KARARI

BM Genel Kurulu “Dijital Cagda Mahremiyet Hakk:” baglikli kararint 2018 yilinda
kabul ettigi 73/179 sayili karar’ ile dérdiincii kez giincellemistir. 73/179 kararin en 6nemli
ozelligi, yapay zeka teknolojilerinin kisisel veriler agisindan yaratacag: tehlikelere dikkat ¢ek-
mesidir. Uygun giivenceler saglanmadan yapay zeké teknolojilerinin kullanimmnin insan hak-
larini olumsuz etkileyebilecek kararlara yol acabilecegi; bu nedenle, s6z konusu teknolojilerin
tasariminda, degerlendirilmesinde ve diizenlenmesinde uluslararasi insan haklari hukukunun

uygulanmasinin son derece 6nemli oldugu belirtilmistir.

Kararda ayrica hassas biyometrik verilerin artan bir sekilde toplanmasi konusu da ele

alinmis ve 6zel sekedr tarafindan bu verilerin toplanmasi, islenmesi ve paylasimi konusu

>3 A/IRES/71/199, (2016) The right to privacy in the digital age. Resolution adopted by the General Assembly on
19 December 2016, https://docs.un.org/en/A/RES/71/199 (erisim: 10.06.2026)

>4 A/RES/71/199, para.6/b.

>> A/RES/71/199, para.7.

°¢ A/RES/71/199, para.5/g.

7 A/THRC/39/29, (2018), The right to privacy in the digital age, Report of the United Nations High Commissioner
for Human Rights on 3 August 2018, https://docs.un.org/en/a/hrc/39/29 (erisim: 11.06.2026)

°8 A/HRC/39/29, para.61.

%9 A/IRES/73/179 (2018), The right to privacy in the digital age, Resolution adopted by the General Assembly on
17 December 2018. https://digitallibrary.un.org/record/16613462v=pdf (erisim: 10.06.2026)
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tizerinde durulmugtur. Ancak, biyometrik verilerin neleri icerdigi ve biyometrik yéntemlerin

neler oldugu konusunda bir agiklama kararda yer almamugtir.

Yapay zeké ve biyometrik teknolojilerinin yeterli giivenceler saglanmadan son yillarda
cok genis bir alanda kullanilmasi ve bu yaygin kullanimin insan haklarini ihlal etme riski tagi-
masi bu konunun BM Genel Kurulu tarafindan ele alinmasina neden olmustur. Bugiin yapay
zeki sistemleri; imalat ve tiretim sanayi, havacilik ve uzay, egitim, finans, savuma, giivenlik,

60

adalet, saglik ve insan kaynaklar1 alanlarinda yaygin sekilde kullanilmaktadir.”® Yapay zeké
teknolojilerinin yaygin kullanimi ozellikle kisisel veriler agisindan énemli risklerin dogmasina
neden olmakeadir.®’ Teknolojik gelismeler zellikle yapay zeka destekli elektronik gozetim sis-
temleri, 6zel hayatn gizliligi hakkint hem yeni hem de karmagik tehditlerle kargt kargtya birak-
maktadir. Dijitallesen diinyada mahremiyet, salt fiziksel alanlarda degil; veri tabanlarinda ve
algoritmik siireglerde de korunmasi gereken temel bir hak haline gelmistir. Bu nedenle, birey-
lerin ozgiirlik ve giivenlik dengesi gozetilerek, hukuki diizenlemelerin ¢agin gerekliliklerine

uygun sekilde giincellenmesi biiyitk 6nem tasimakeadir.*

BM Genel Kurulu 73/179 sayili kararinda yapay zeki teknolojilerinin yaratacagt bu
riskleri dikkate alarak, insan haklarinin korunabilmesi icin 6zellikle dijital iletisimin gizliligini
korumaya yonelik teknik ¢dziimlerin; sifreleme ve takma adlandirma (isim, kimlik numaras:
vb. gibi kisisel verilerin takma adlar veya kodlarla degistirilmesi) ve anonimlik 6nlemleri dahil,

cok 6nemli oldugunu ortaya koymustur.®®

Genel Kurul bu kararinda Insan Haklar1 Konseyini, Insan Haklar1 Yiiksek Komiserligini
ve ilgili tiim paydaslar1 yapay zeka ve biyometrik teknolojilerin mahremiyet hakkini nasil etki-

ledigini ayrintili olarak ele almaya gagirmistir.**

Genel Kurulun yapmis oldugu ¢agri dogrultusunda Insan Haklart Konseyi tarafindan
2019 yilinda kabul edilen 42/15 say1li kararda® yapay zeka ve biyometrik teknolojilerinin kul-
laniminin yaratacagy tehlikeler tizerinde ayrinuli durulmustur. Devletlerden, kisisel verilerin
elde edilmesi ve toplanmasi, profil olusturulmasi, yapay zeka sistemlerinin ve biyometrik tek-
nolojilerin kullanimiyla ilgili uygulamalarini ve mevzuatlarini gézden gegirmeleri ve gerekli

degisiklikleri yapmalar1 istenmistir.®®

60 Dilara Yiizer Eltimur, “Insan Haklarinin Korunmast Baglaminda Yapay Zeka Uygulamalar1”, Akdeniz Universi-
tesi Hukuk Fakiiltesi Dergisi, Cilt 12, Say: 2, Aralik 2022, https://doi.org/10.54704/akdhfd.1155778, (eri-
$im:17.10.2026), 5.563

6 Nesrin Singil, “Yapay Zeka ve Insan Haklari”, Public and Private International Law Bulletin, Cilt:42, Say:1,
(2022), htep://ppil.istanbul.edu.tr/tr/_ (erisim:15.10.2026), 5.22

62 Betiil Caral, “Dijital Cagda Mahremiyetin Sinirlar:: Ozel Hayaun Gizliligi Hakk: ve Elektronik Gézetim”, Sa-
karya Universitesi Hukuk Fakiiltesi Dergisi, Cilt: 13, Sayt: 2, (2025), https://doi.org/10.56701/shd.1719579
(erisim:16.10.2026), 5.794

% Valentina Luna Colella, “Biometric Surveillance During Protests: A Security Matter or a Violation of Human
Rights?”, ITSS Verona Magazine, Cilt:2, Say1:2 Fall/Winter (2023) https://www.itssverona.it/wp-content/uplo-
ads/2024/01/Valentina-Luna-Colella.pdf (erisim: 12.06.2026) s.16.

¢ A/RES/73/179, para.10.

% A/HRC/RES/42/15, Resolution adopted by the Human Rights Council on 26 September 2019 42/15. The right
to privacy in the digital age, https://docs.un.org/en/A/HRC/RES/42/15 (erisim: 10.06.2026)

% A/HRC/RES/42/15, para.6/c.
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F. BM GENEL KURULUNUN 75/176 SAYILI KARARI
Genel Kurul “Dijital Cagda Mahremiyet Hakki’na iliskin 2020 yilinda kabul ettigi

75/176 sayili kararda®” da, yapay zeka teknolojilerinin kullaniminin neden oldugu sorunlar
tizerinde ayrinuli durmustur. Ayrica, biyometrik teknolojilerinin kullaniminin yaratacags so-

runlar 73/179 sayili karara gore daha ayrinuli ele alinmistr.

Karara gore, yapay zeka teknolojilerinin kullanimi ¢ogu zaman ¢ok biiyiik mikearda ki-
sisel verinin islenmesini gerektirmekte ve buna olanak saglamaktadir. Bu veriler biyometrik
verileri de icermektedir. Bu islemler uygun giivenlik onlemleri alinmadan yapildiginda, 6zel-
likle de bireylerin kimlik tespiti, izlenmesi, profil olusturma, yiiz tanima, siniflandirma, davra-
n1s tahmini veya puanlanmast i¢in kullanildiginda, mahremiyet hakk: acisindan ciddi riskler
olusturabilmektedir. Bu risklerin ortaya ¢ikmamasi icin yapay zeka da dahil olmak tizere yeni
ve gelismekte olan dijital teknolojilerin tasariminda, gelistirilmesinde ve kullaniminda gerekli

onlemler alinmalidir.®®

Kararda ozellikle biyometrik teknolojilerin yasa dist kullaniminin mahremiyet hakkini
ihlal eden ¢ok agir bir miidahale oldugu ve bu tiir miidahalelerin ifade dzgiirliigii, bariscil top-
lanma ve dernek kurma 6zgiirliigii ile din ve inang dzgiirliigiinii ihlal ettigi belirtilmigtir. Ka-
rarda, mahremiyet hakkinin diisiince ve ifade 6zgiirltigii, barigcil toplanma ve dernek kurma
ozgiirligt gibi diger temel insan haklariyla olan karsilikli bagimliliginin ve béliinmezliginin
vurgulanmasi ¢ok 6nemlidir. Ancak, devletleri 6zellikle uzaktan yiiz tanima teknolojisini kit-
lesel izleme igin veya bir toplantiya katlanlarin kimligini belirlemek icin kullanmaktan kagin-

maya ¢agirmadigt ve bunun yasaklanmasini talep etmedigi icin elestirilmistir.®’

Uzaktan yiiz tanima teknolojisinin kullanimin yasaklanmast konusu BM tarafindan ilk
kez, BM Insan Haklar1 Yiiksek Komiserligin BM Insan Haklari Konseyine sunmus oldugu
48/31 sayili raporda’™ ele alinmistir. Raporda, devletlerden gizlilik ve veri koruma standartla-
rina uygun gerekli yasal diizenlemeler yapilincaya kadar, kamusal alanlarda uzaktan yiiz tanima

yontemi gibi biyometrik teknolojilerinin kullanimini durdurmalari istenmistir. ”*

Yiiz tanima, dijital goriintiiler tizerinde yer alan nesnelerin arasindan insan yiiziiniin
konumunu ve boyutunu belirleyen bir bilgisayar teknolojisidir.”> Ozellikle uzaktan yiiz tanima
yontemi son yillarda ¢ok yogun kullanilan bir ydntemdir. Bu yontem ile ¢ok sayida insanin
goriintiisti onlar bu islemin yapildigini fark etmeden, uzak bir mesafeden hizli bir sekilde tara-

nabilmektedir. Diger bir¢ok biyometrik yontem ise ancak kisilerin tarama cihazina ¢ok yakin

7 A/IRES/75/176 (2020) The right to privacy in the digital age, Resolution adopted by the General Assembly on
16 December 2020, https://docs.un.org/en/A/RES/75/176 (erisim:11.06.2026)

¢ A/RES/75/176, para.6.

% Diinya genelinde ifade 8zgiirliigiinii ve bilgi edinme hakkini savunan Article19 isimli uluslararas: 8rgiit tarafindan
yapilan elestiri i¢in bkz. “UN: To protect privacy in the digital age, world governments can and must do more”,
25.01.2021,  https://www.article19.org/resources/un-to-protect-privacy-in-the-digital-age-world-goverments-
can-and-must -do-more (erisim:11.06.2026)

7% AJHRC/48/31 (2021), The right to privacy in the digital age, Report of the United Nations High Commissioner
for Human Rights, https://docs.un.org/en/a/hrc/48/31 (erisim: 12.06.2026)

71 A/HRC/48/31, para.59/d.

72 Yagar Safali, Erding Avaroglu, “Derin Ogrenme ile Yiiz Tanima ve Duygu Analizi” Avrupa Bilim ve Teknoloji
Dergisi Say1 31 (Ek Say1 1), Aralik 2021, https://doi.org/10.31590/ejosat. 1010450, (erisim:16.10.2026) 5.765.
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bir mesafede olmasi halinde kullanilabilmektedir.”” Genellikle mesru amaglara yonelik olarak
kullanildig1 belirtilen bu yontem (6rnegin sugun 6nlenmesi veya kamu diizeninin korunmasi

gibi) dernek calismalarini veya bariscil toplanular: izlemek gibi amaglarla da kullanilabilmek-

tedir.”4

Bu yontem ozellikle gosterilere kaulan kisilerin kimligini tespit etmek i¢in son yillarda
ok kullanilan bir yéntemdir. BM Insan Haklari Yiiksek Komiserliginin ilk kez 48/31 sayilt
rapor ile uzaktan yiiz tanima yénteminin kullanilmasinin durdurulmasini istemesi bu agidan

cok 6nemlidir.

BM Genel Kurulunun 75/176 sayili kararindan kisa bir siire sonra BM’nin uzman ku-
rulusu olan UNESCO da yapay zeké teknolojilerinin kullaniminin yaratabilecegi tehlikeleri
ele almis ve 2021 yilinda “Yapay Zeka Etigi Uzerine Tavsiye Karari”n1”® kabul etmistir. Bu
kararda kisisel verilerin korunmast konusuna da yer verilmistir. Uye devletlerden ozellikle ulus-
lararasi hukuka uygun belirli istisnalar haricinde, bireylere yapay zeka sistemlerinde yer alan
kendi kisisel verilerine erisebilme ve bu verileri sildirebilme olanag: tanimalari; verilerin mikro
hedefli reklamcilik gibi ticari amaglarla kullanildig veya sinir 6tesine aktarildigi durumlarda,
veri koruma mevzuatina tam uyumlu, yeterli diizeyde bir koruma saglamalari ve bu amagla

etkili ve bagimsiz calisacak bir denetim mekanizmasi kurmalart istenmistir.”
G. BM GENEL KURULUNUN 77/211 SAYILI KARARI

BM Genel Kurulu “Dijital Cagda Mahremiyet Hakki”na iligkin 2022 yilinda kabul et-
tigi 77/211 sayili kararda’”” da yine yapay zeka ve biyometrik teknolojilerin kullanilmasinin

mahremiyet hakk: ve kisisel veriler tizerindeki etkisini ayrintli ele almistr.

Karar, Covid-19 pandemisinin yasandig bir siirecte alindig icin, bu siirecin kisisel ve-
riler tizerindeki etkisi de ele alinmugtir. Karara gore, yeni ve gelismekte olan dijital teknolojiler,
Covid-19 pandemisi de dahil olmak iizere saglik alanindaki acil sorunlarin ¢6ziimiine katkida
bulunmaktadir Bu siirecte saglikla ilgili olanlar dahil, kisisel verilerin korunmasi son derece
onemlidir. Ancak, 6rnegin temas takibi gibi, Covid-19 pandemisiyle miicadele ¢abalarinin ba-

zilar1 mahremiyet hakkini olumsuz etkilemistir.

Covid-19 pandemisi sirasinda gesitli izleme yontemleri kullanilmistir. Izleme yon-

temleri arasinda mobil uygulamalar yoluyla izleme 6nemli bir yer tutmustur. Pandemi

73 Christopher S. Milligan, “Facial Recognition Technology, Video Surveillance, and Privacy”, Southern California
Interdisciplinary Law Journal , Cilt:9, Say1:1, (1999), s.311.

7 Gina Romero, Pete Fussey ve Daragh Murray, “Pushed into Shadow: Evidencing digital surveillance chilling
effects and the erosion of the rights to freedom of assembly and of association”,
13.06.2026,https://www.ohchr.org/sites/default/files/documents/form/digital-surveillance-chilling-effects-sha-
dows-erosion-freedom-1-en.pdf (erisim:10.05.2026)s.11.

75 UNESCO, Recommendation on the Ethics of Artificial Intelligence, UNESCO Doc. SHS/BIO/REC-AI/2021/1
(Nov. 23, 2021) https://unesdoc.unesco.org/ark:/48223/pf0000381137 (erisim:16.10.2026)

76 UNESCO Doc. SHS/BIO/REC-AI/2021/1, para.73

77 AJRES/77/211 (2022) The right to privacy in the digital age, Resolution adopted by the General Assembly on

15 December 2022, https://docs.un.org/en/A/RES/77/211 (erisim: 13.06.2026)
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stiresince ozellikle temas takibi yapan mobil uygulamalar yaygin olarak kullanilmigtir.”® Bazi
uygulamalar enfekte olmus kisilerin temasta bulundugu kisileri takip etmeyi amaglarken, di-
gerleri ise evde kalma emirlerinin uygulanmasini kontrol etmeyi amaglamistir.”” Bu tiir uygu-
lamalarin yaygin olarak kullanimin kisisel veriler agisindan olusturdugu risk dikkate alindi-
ginda, BM’nin konuyu ele almasi ve devletleri bu alandaki riskler konusunda uyarmas: 6nem-
lidir.

Bu karardaki en 6nemli yenilik, yapay zeka teknolojisinin uygulama alanlarindan biri
olan algoritmik karar verme sistemlerinin uygulanmasinin ve belirli tahmin algoritmalarin kul-
laniminin kigisel veriler agisindan yaratacagi olumsuz sonuglarin ele alinmasidir. Karara gore,
cevrimici ortamda algoritmik veya otomatik karar verme siirelerinin kullanimi, kullanicilarin

cevrimici bilgiye erisimini ve diisiince ve ifade 8zgiirliigiinii zayiflatacakur.

Algoritmalar kullanicilarin ge¢mis davranislarindan yola ¢ikarak, drnegin, sosyal medya
platformlarinda hangi kullaniciya hangi reklamin gosterilecegi veya kullanicinin hangi (film,
miizik, kitap vb. icerikleri begenebilecegi hakkinda karar vermek ve 6nerilerde bulunmak ama-

cyla sik sik kullanilmakeadir.®

Algoritmik karar verme sistemi, makinelerin gorevleri otomatik olarak tamamlamasini
ve/veya kararlar almasini saglayan hesaplama yontemlerinin kullanimini ifade eder. Algoritma-
lar, mevcut olan ¢ok biiyiik miktardaki elektronik veriler sayesinde karar verebilir. Genellikle
biiyiik veri olarak tanimlanan bu verilerle, kuruluglar giderek daha biiyiik ve karmagik operas-

yonlar yiiriitebilir, miisteri ve diger is verilerini toplayabilir, depolayabilir ve isleyebilirler.®'

Tahmin algoritmalari ise, gelecekteki sonuglart tahmin etmek i¢in ge¢mis verilerden ya-
rarlanan gelismis matematiksel modellerdir. Verilerdeki kaliplari, korelasyonlari ve egilimleri
analiz ederek dogru tahminler elde edilmesini saglar. Tahmin algoritmalari anlamli sonuglar
elde etmek, egilimleri tahmin etmek ve veriye dayali kararlar almak i¢in yaygin olarak kullani-
lir.** Belirli tahmin algoritmalar: sirketlerin stratejik kararlar almasini saglayan ve sirketler agi-

sindan riskleri en aza indirmesini saglayan modern veri analitigi araglaridir.®’

78 Paul Schwartz, “Protecting Privacy on COVID-19 Surveillance apps”, IAPP, 08.05.2020,
hetps://iapp.org/news/a/protecting-privacy-on-covid-surveillance-apps (erisim: 13.06.2026)

7% Tatsiana Ziniakova, “Privacy, Mass Electronic Surveillance, and the Rule of Law in Times of COVID-19”, World
Justice Project, 2020,https://worldjusticeproject.org/sites/default/files/documents/Surveil-
lance%20COVID_v4.pdf (erisim: 14.06.2026) s.6.

80 Hiiseyin Can Aksoy, “Kisisel Verilerin Korunmas: Yéniiyle Algoritmik Karar Verme”, Kisisel Verileri Koruma
Dergisi, Cilt: 4 Say1:2, (2022), heeps://izlik.org/JA38BX44TH (erisim:16.10.2026) .73

81 Christoph F. Breidbach, “Responsible Algorithmic Decision-making”, Organizational Dynamics, Cilt: 53 Say1:2,
(2024) 101031, https://www.sciencedirect.com/science/article/pii/S0090261624000044 (erisim: 10.05.2026)
s.2.

82 Swati Gupta-Balkishan, ve Preeti Gulia, “Comparative Analysis of Predictive Algorithms for Performance Mea-
surement”, IEEE Access, Cilt: XX, (2017) https://www.researchgate.net/publication/378669257_Compara-
tive_Analysis_of_Predictive_Algorithms_for_Performance_Measurement (erisim: 10.05.2026) s.1.

8 Teaganne Finn ve Ian Smalley, “Predictive Analytics, Defined” 10.06.2026, https://www.ibm.com/think/top-
ics/predictive-analytics (erisim: 16.05.2026)
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BM Genel Kurulunun 77/211 sayilt karar1 dogrultusunda BM Insan Haklari Konseyi-
nin kabul ettigi 54/21 sayili kararda® da algoritmalarin kullanilmasinin, kullanicilarin kisisel
verileri agisindan tehlike olusturabilecegi ve ozellikle sosyal medya platformlarinda yanlis bil-
gilendirme, dezenformasyon ve nefret soyleminden kaynaklanan tehditleri yogunlastirabilecegi

belirtmistir.
H. BM GENEL KURULUNUN 79/175 SAYILI KARARI

BM Genel Kurulunun “Dijital Cagda Mahremiyet Hakki” konusunu ele aldigt son ka-
rart 2024 yilinda kabul ettigi 79/175 sayili karardir®. Bu kararda hem devletlerden hem de
ozel sektorden verilerin toplanmasi, islenmesi ve saklanmast siirecine iliskin giivenlik standart-
larin: gliglendirmeleri istenmis ve dijital izleme uygulamalarini yasallik, gereklilik ve orantililik

ilkelerine dayandirmalarini talep etmistir.

Ozel sektdrden is operasyonlarini veri toplama ve veri isleme uygulamalarini gézden
gecirerek BM standartlarina uygun hale getirmeleri ve sunduklart tiriinlerin ve faaliyetlerinin
ozellikle de algoritmalarin roliiniin, insan haklari tizerindeki etkilerini incelemeleri ve gerekli

diizeltmeleri yapmalari istenmistir.

BM Genel Kurulu yapay zeka ve biyometrik teknolojilerinin kullaniminin kigisel veriler
agisindan dogurdugu olumsuz sonuglar hakkinda 6nceki kararlarindaki aciklamalari bu kara-
rinda da tekrarlamigtir. Ancak, Genel Kurul 6nceki kararlarinda yer almayan 6nemli bir hususa
bu kararda yer vermistir. Karara gore, yiiz tanima da dahil olmak iizere uzaktan biyometrik
izleme sistemleri, uygun ve 6zel giivenlik 6nlemleri olmadan kullanildiginda, son derece mii-
dahaleci nitelikte olduklar i¢in ve ¢ok sayida insani genis ¢apta etkilemeleri soz konusu oldugu

icin bu yontemlerin kullanilmasi orantililik ilkesini ihlal edebilecektir.®

79/175 sayili kararin dijital cagda mahremiyet hakkina iliskin 6nceki kararlardan diger
bir farki da bu kararda yeni ve gelismekte olan dijital teknolojilerin, ozellikle yardimer dijital
teknolojilerin, engelli bireyler tizerindeki etkisine deginilmesidir. Tiim isletmelere, 6zellikle de
veri toplayan, saklayan, kullanan, paylasan ve isleyen isletmelere engelliler de dahil olmak tizere,
tiim kullanicilari mahremiyet haklarini etkileyebilecek verilerinin toplanmasi, islenmesi, pay-

lagimi ve saklanmasi konusunda bilgilendirmeleri ¢agrisini yapmustir®
I. BM GENEL KURULUNUN 78/265 SAYILI KARARI

Yapay zeka teknolojilerinin son yillarda yaygin bir sekilde kullanilmasi ve bu teknoloji-
lerin kullaniminin mahremiyet hakkina ve kisisel verilere yonelik onemli tehditler icermesin-
den dolay1 BM Genel Kurulu bu konuyu “Dijital Cagda Mahremiyet Hakk:” kararlarindan
ayr1 bir kararda daha ayrinuli olarak ele almugtir.

8 A/JHRC/RES/54/21 (2023) Right to privacy in the digital age, Resolution adopted by the Human Rights Council
on 12 October 2023, https://docs.un.org/en/a/hrc/res/54/21 (erisim: 16.06.2026)

8 A/RES/79/175 (2024) The right to privacy in the digital age, Resolution adopted by the General Assembly on
17 December 2024, https://docs.un.org/en/A/RES/79/175 (erisim: 10.06.2026)

8 A/RES/79/175, para.7.

87 AIRES/79/175, para.9/b.
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Bu karar 2024 yilinda kabul edilen “Siirdiiriilebilir Kalkinma I¢in Giivenli, Emniyetli
ve Giivenilir Yapay Zeka Sistemlerinin Sundugu Olanaklardan Yararlanilmasi” baglikli 78/265
sayilt karardir.®® Karar, yapay zeka diizenlemeleri ve uygulamalart konusunda devletlere ve ilgili
tiim paydaslara rehberlik icin bir temel olusturmay: amaglamaktadir. Kararda éncelikle tiim
tiye devletlerden ve diger paydaslardan, insan haklarini ihlal eden, ozellikle de kirilgan du-
rumda olanlar agisindan asir1 risk olusturan, yapay zeka sistemlerinin kullanimint durdurmalar:

istenmistir.*

Kararda kisisel verilerin korunmast konusuna da ayrinuli yer verilmistir. Bu konuda
devletlerden ve ilgili tiim ilgili paydaslardan su hususlart dikkate almalari istenmistir: Yapay
zekA sistemlerinin yasam dongiisii boyunca kisisel verilerin korumast ve mahremiyet politika-
lart da dahil olmak iizere, veri giivenligi mekanizmalarinin gelistirilmesi ve uygulanmast®’; ya-
pay zeka sistemlerin test edilmesi ve degerlendirilmesi sirasinda mahremiyet hakkinin ve kisisel
verilerin korunmasi ve kisisel verilerin kullanimina iligkin olanlar da dahil, gecerli uluslararast,
ulusal ve ulus-alt yasal cergevelere uygun olarak seffafligin saglanmasi ve raporlama yiikiimli-
liigiiniin yerine getirilmesi’'; kullanicilart etkileyen kararlar alan veya destekleyen yapay zeka

sistemlerinin yasam dongiisii boyunca akif insan gozetiminin saglanmasi.”

Yapay zeki sistemlerinin aktif insan gozetimi altunda yiirtitiilmesi olduk¢a 6nem tasi-
maktadir. Akdf insan gdzetimi, yapay zekd kullaniminin insan haklari agisindan doguracag:
riskleri 6nlemek veya azaltmak ve giivenli, etik ve hesap verebilir kalmasini saglamak icin sart-

ur.”?

Yapay zeké sistemlerin tiim diinyada insanligin yararina sunulmasini amaglayan 78/265
sayili karar giivenli, emniyetli ve giivenilir yapay zeka sistemlerinin gelistirilmesini ve insan
haklarina uygunlugunu saglamay1 hedefleyen 6nemli bir belgedir. Ancak, bu karar da tiye dev-
letler agisindan baglayict olmayan tavsiye niteliginde bir karardir. Oysa ayn1 yil Avrupa Birligi
bu alanda tiye devletleri baglayici nitelikte olan “Yapay Zek4 Hakkinda Uyumlastirilmis Ku-
rallar Getiren ve Bazi Birlik Yasama Tasarruflarini Degistiren 2024/1689 Sayilt Tiiziigii™* ka-
bul etmistir. BM’nin de bu alanda baglayici nitelikte bir belge kabul etmesi yapay zeka sistem-

lerinin dogurdugu risklere kars etkili bir koruma mekanizmasinin olusturulmasini saglayabilir.

88 A/RES/78/265 (2024) Seizing the opportunities of safe, secure and trustworthy artificial intelligence systems for
sustainable ~development, Resolution adopted by the General Assembly on 21 March 2024,
https://docs.un.org/en/A/RES/78/265 (erisim: 18.06.2026)

8 A/RES/78/265, para.5.

% A/RES/78/265, para.6/e.

%1 A/IRES/78/265, para.6/j.

92 A/IRES/78/265, para.6/k.

%% Romero, Fussey ve Murray, “Pushed into Shadows: Evidencing digital surveillance chilling effects and the erosion
of the rights to freedom of assembly and of association”, s.14.

%4 Regulation (EU) 2024/1689 of the European Parliament and of the Council of 13 June 2024 laying down har-
monised rules on artificial intelligence and amending Regulations (EC) No 300/2008, (EU) No 167/2013, (EU)
No 168/2013, (EU) 2018/858, (EU) 2018/1139 and (EU) 2019/2144 and Directives 2014/90/EU, (EU)
2016/797 and (EU) 2020/1828 (Artificial Intelligence Act) [2024] OJ L2024/1689, https://eur-lex.curopa.cu/le-
gal-content/EN/TXT/HTML/?uri=0J:L,_202401689 (erisim: 10.06.2026)
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DEGERLENDIRME VE SONUC

BM Kkisisel verilerin korunmast konusunu ele alan ilk karari 1990 yilinda kabul etmistir.
Bu karar Genel Kurul tarafindan kabul edilen “Bilgisayar Ortaminda islenen Kisisel Veri
Dosyalarinin Diizenlenmesine iliskin Rehber Ilkeler”dir. Bu karar ile kisisel verilerin korun-
mast icin BM tiyesi devletlerin ulusal mevzuatlarinda kabul edilmesi gerekli olan asgari giiven-
celer belirlenmistir. Kararda yalnizca bilgisayar ortaminda iglenen kisisel veri dosyalari agisin-
dan giivencelere yer verilmistir. Kararin uygulama alani olduk¢a dardir. Diger 6nemli bir sorun
da, Kararda kisisel verilerin korunmasi sorununun temel bir insan hakki sorunu olarak ele alin-
mamastdir. Kisisel verilerin korunmast sorunu, bilgisayar ortaminda islenen dosyalarin giiven-
ligini ve dogrulugunu saglamay1 amaglayan teknik bir veri ydnetimi sorunu olarak ele alinmis-

tr.

2013 yilinda Edward Snowden’in devletlerin kitlesel izleme faaliyetlerini ortaya koyan
agtklamalarinin diinya genelinde yaratug: biiyiik tepki ve BM’nin kisisel verilerin korunmasi
konusunda oldukga yetersiz kaldigt yoniinde yapilan elestiriler BM’nin bu alanda yaklagimin:
degistirmesine neden olmustur. BM bu tarihten itibaren kisisel verilerin korunmasi konusunda
insan haklar1 merkezli bir yaklagim ortaya koymaya baglamustir. 2013 yilinda Genel Kurul ta-
rafindan “Dijital Cagda Mahremiyet Hakki:” baglikli kararin kabulii bu alanda bir doniim nok-
tast olarak degerlendirilebilir. Bu kararda kisisel verilerin toplanmasi, islenmesi ve saklanmasi

alanindaki ihlaller dogrudan insan haklar ihlalleri olarak tanimlanmistur.

BM genel kurulunun her iki yilda bir giincellenen “Dijital Cagda Mahremiyet Hakk:”
baslikli kararlarinda 2018 yilindan itibaren 6nemli bir degisim gergeklesmistir. Bu yil giincel-
lenen “Dijital Cagda Mahremiyet Hakki” baslikli kararda yapay zeka teknolojilerinin kisisel
veriler agisindan yaratacag tehlikeler de ele alinmistr. BM 2020 yilindan sonra aldig: karar-
larda da yapay zeki teknolojilerinin yaratacag: tehlikeleri ve bu alanda yapilmasi gerekenleri
daha ayrinuli diizenlemistir. Uygun giivenceler saglanmadan yapay zeké teknolojilerinin yay-
gin kullaniminin ¢ok ciddi insan haklari ihlallerine yol agabilecegi gercegi BM’nin bu konuda

adim atmasini zorunlu kilmugtir.

Gerek BM Genel Kurulu gerekse BM Insan Haklar1 Konseyi tarafindan bugiine kadar
kabul edilen ve kisisel verilerin korunmast konusunda diizenlemeler iceren kararlar baglayici
kararlar degildir. Bu alani diizenleyen ve baglayict nitelikte olan bir uluslararasi sozlesmenin

BM tarafindan simdiye kadar kabul edilmemis olmasi 6nemli bir eksikliktir.

Avrupa Konseyi ve Avrupa Birligi gibi bolgesel orgiitler bu alanda baglayici belgeler ka-
bul etmisken, BM gibi uluslararasi bir 6rgiitiin bu konuda evrensel nitelikte baglayict olan bir
diizenleme yapmamis olmasi 6nemli bir yasal boslugun olusmasina neden olmakta ve bu alanda

gliclti bir koruma sisteminin olusturulmasini engellemektedir.

Yeni teknolojiler esi benzeri goriilmemis bir hizla ilerlemeye ve kisisel veriler agisindan
onemli bir tehdit olusturmaya devam etmektedir. Bu nedenle, BM kisisel verilerin korunmasi

sorununu temel odak noktalarindan biri haline getirmelidir.
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Giintimiizde kisisel veriler agisindan en 6nemli tehdit yapay zeka ve biyometrik tekno-
lojilerinin kullanimindan kaynaklanmaktadir. Ozellikle bu alanda gerekli giivencelerin saglan-
mast son derece 6nem tagimaktadir. Hem devletler hem de 6zel sektériin bu alandaki yiikiim-
liliiklerini yerine getirmeleri i¢in BM tarafindan daha giiglii bir baski olusturulmas: gerekmek-
tedir. Ttim tiye devletler agisindan baglayici olacak bir sozlesme kabul etmesi BM’nin bu alanda

atacagi en onemli adim olacakur.

BM kararlarinda ortaya konulan ilkelerin, bu ilkeler baglayict bir sozlesme metninde
diizenlenmemis olsa dahi, BM iiyesi iilkeler tarafindan ulusal mevzuatlarina dahil edilmeleri
gerekir. Hem devletlerin hem de 6zel sirketlerin bu ilkelere uymasi bireylerin mahremiyet hak-

kinin ve kisisel verilerinin korunmast agisindan temel 6nemdedir.
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In recent years, rapidly increasing technological advancements have posed a
significant threat to the right to privacy and the protection of personal data. In
particular, the use of artificial intelligence and biometric technologies has increased
considerably worldwide in the last decade. The use of artificial intelligence and
biometric technologies often requires and enables the processing of very large amounts

of personal data, including biometric data.

These rapid technological advancements provide states and the private sector
with much broader capabilities in obtaining, processing, and storing personal data. The
most important justification for the widespread collection, processing, and storage of
personal data by states is ensuring national security. However, this often leads to
violations of individuals' fundamental rights and freedoms. The key here is to strike a
balance between ensuring national security and protecting fundamental rights and

freedoms.

International regulations are essential for the effective protection of personal
data. The inadequacy of existing international regulations in protecting of personal data
has been strongly voiced, particularly by international organizations. The high number
of violations in this area, and especially the reactions from international organizations,

have made it imperative for the United Nations to create regulations in this field.

This article examines the steps taken by the United Nations General Assembly
in the field of personal data protection and analyzes its decisions in depth. Furthermore,
this article also examines the work of the UN Human Rights Council, the UN

Commissioner for Human Rights, and UN Special Rapporteurs in this area.

The focus of this study is on the resolutions adopted by the United Nations in
the field of personal data protection. The factors that played a role in the preparation of
these resolutions are examined, and it is assessed that the resolutions do not meet the
needs in this area. In particular, the resolutions entitled “The Right to Privacy in the
Digital Age,” first adopted by the UN General Assembly in 2013 and subsequently
updated at certain intervals, are examined in detail. The issue of personal data
protection occupies an important place in these resolutions. The adequacy of these

resolutions in terms of protecting personal data has been evaluated.

The study explains what artificial intelligence and biometric technologies, big

data, algorithmic decision-making systems, and certain predictive algorithms, which
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are prominent concepts in this field, are discussed, and clarifies the types of violations
of privacy rights and personal data caused by the use of these technologies.
Furthermore, the evaluations made regarding these decisions are included, and
suggestions are put forward regarding the steps the UN should take to ensure stronger

international protection of personal data in the future.

The study proposes that the UN adopt a convention binding on all member states
in the field of personal data; that the UN put stronger pressure on both states and the
private sector to fulfill their obligations in this area; and that, in general, the UN should

make the issue of personal data protection one of its main focuses.

The primary research sources used in this study are the resolutions of the UN
General Assembly, the UN Human Rights Council, the UN Human Rights
Commissioner, and the reports prepared by UN Special Rapporteurs regarding the
protection of personal data and the right to privacy. This study utilizes secondary
sources such as international law textbooks, international journals, and other relevant

scientific publications that address the issue of personal data protection.

The study is based on a doctrinal legal research approach. The study includes the
resolutions adopted by the UN and doctrinal assessments related to the research topic.
First, an analysis of the UN resolutions on the protection of personal data has been
conducted; focusing on the nature of these resolutions, the problems addressed in them,
and the solutions proposed. The study also includes doctrinal assessments of the issues
posing risks in terms of personal data protection and how these issues are addressed in

UN resolutions.

The analysis conducted in this study reveals that UN resolutions are not binding
and therefore their impact is weak. It also shows that the UN generally acts late in

addressing problems in this area.

The study argues that the most important problem in this area lies in the fact that
a binding international convention has not been adopted, and that the United Nations

lacks effective enforcement power in implementing its resolutions.
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